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Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3 DS-GVO

Auftraggeber (Verantwortlicher):

n/a

Auftragnehmer (Auftragsverarbeiter):

Quaestio24
Ludger Baumer
Morper StraBe 40
40625 Dusseldorf

1. Gegenstand und Dauer der Vereinbarung
Der Auftrag umfasst Folgendes:

Die Wahlplattform Quaestio24 bietet die Mdglichkeit, Online-Wahlen Gber eine
Webanwendung zu organisieren und durchzufihren. Der Auftraggeber kann selbststandig
Wahlen konfigurieren. Dabei werden zahlreiche verschiedene Wahltypen angeboten, wie
Projektwochenwahlen, AG Wahlen, Elternsprechtage uvw. Nach dem Abschluss einer
Wahl wird ein Zuordnungsplan berechnet.

Neben der uneingeschrankten Nutzung der Plattform, erhalt der Auftraggeber Support bei
technischen Problemen sowie bei Bedarf Unterstutzung bei der Umsetzung der Wahlen.

Der Auftragnehmer verarbeitet dabei personenbezogene Daten fur den Auftraggeber im
Sinne von Art. 4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieses Vertrages. Die vertraglich
vereinbarte Dienstleistung wird in Deutschland erbracht. Jede Verlagerung der
Dienstleistung oder von Teilarbeiten dazu in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DS-GVO erflllt sind (z. B. Angemessenheitsbeschluss der
Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Dauer des Auftrags

Der Vertrag beginnt nach Freischaltung und lauft jeweils Uber ein Jahr. Danach kann eine
kostenpflichtige Verlangerung durch den Auftraggeber beauftragt werden.

Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn
ein schwerwiegender VerstoB3 des Auftragnehmers gegen Datenschutzvorschriften oder
die Bestimmungen dieses Vertrages vorliegt, der Auftragnehmer eine Weisung des



Auftraggebers nicht ausfuhren kann oder will oder der Auftragnehmer Kontrollrechte des
Auftraggebers vertragswidrig verweigert. Insbesondere die Nichteinhaltung der in diesem
Vertrag vereinbarten und aus Art. 28 DS-GVO abgeleiteten Pflichten stellt einen schweren
VerstoB dar.

2. Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie
Kategorien betroffener Personen:

Art der Verarbeitung (entsprechend der Definition von Art. 4 Nr. 2 DS-GVO):

Quaestio24 speichert die Daten ausschlieBlich fur die Durchfihrung sowie die Auswertung
der Wahlen. Es werden niemals Daten an Dritte weitergegeben.

Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1, 13, 14
und 15 DS-GVO):

Bei der Wahl sind die anzugebenden Informationen durch den Administrator (i.A. eine
verantwortliche Lehrkraft) eigenstandig zu konfigurieren. Je nach Konfiguration sind
wahlweise ein anonymer Code oder der Name, Vorname, Klasse des Schilers
anzugeben. Zudem kénnen durch den Auftraggeber optional beliebige weitere
Eingabeattribute abgefragt werden, auf die Quaestio24 aber keinen Einfluss hat. (z.B.
Email, Geburtsdatum, etc.)

Neben den Daten, die im Rahmen der Wahl eingegeben werden, werden die IP Adressen
sowie Logfiles gespeichert. Die Ubertragung der IP Adressen ist bei webbasierten
Anwendungen technisch nétig. Die Logfiles werden ausschlieBlich zur Analyse von
etwaigen Fehlersituationen ausgewertet und nach 30 Tagen geldscht.

Kategorien betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1 DS-GVO):

Je nach Wahlkonfiguration kdnnen unterschiedliche Personen beteiligt sein:
- Schulerinnen oder Schiler z.B. bei einer Projektwochenwahl

- Eltern im Fall einer Wahl zum Elternsprechtag

- Verantwortliche Lehrkréafte, die die Administration der Wahl vornehmen.

3. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Fur die Beurteilung der Zulassigkeit der Verarbeitung gemaB Art. 6 Abs. 1 DS-GVO sowie
fir die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO st
allein der Auftraggeber verantwortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle
solche Anfragen, sofern sie erkennbar ausschlieBlich an den Auftraggeber gerichtet sind,
unverziglich an diesen weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam
zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem
dokumentierten elektronischen Format festzulegen.

Der Auftraggeber erteilt alle Auftrage, Teilauftrdge und Weisungen in der Regel schriftlich
oder in einem dokumentierten elektronischen Format. Mundliche Weisungen sind
unverzuglich schriftlich oder in einem dokumentierten elektronischen Format zu
bestatigen.



Der Auftraggeber ist berechtigt, sich wie unter Nr. 5 festgelegt vor Beginn der Verarbeitung
und sodann regelméaBig in angemessener Weise von der Einhaltung der beim
Auftragnehmer getroffenen technischen und organisatorischen MaBnahmen sowie der in
diesem Vertrag festgelegten Verpflichtungen zu tGberzeugen.

Der Auftraggeber informiert den Auftragnehmer unverzuiglich, wenn er Fehler oder
UnregelmaBigkeiten bei der Prifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschéaftsgeheimnissen und DatensicherheitsmaBnahmen des
Auftragnehmers vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach
Beendigung dieses Vertrages bestehen.

4. Weisungsberechtigte des Auftraggebers, Weisungsempfanger des
Auftragnehmers

Weisungsberechtigte Personen des Auftraggebers sind:

n/a
(Vorname, Name, Organisationseinheit, Telefon)

Weisungsempfénger beim Auftragnehmer sind:

Quaestio24
Ludger Baumer
Morper StraBBe 40
40625 Dusseldorf

ludger.baeumer@quaestio24.de
Tel.: 0163 3180957

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem
Vertragspartner unverziglich und grundsatzlich schriftlich oder elektronisch die Nachfolger
bzw. die Vertreter mitzuteilen. Die Weisungen sind fur ihre Geltungsdauer und
anschlieBend noch fir drei volle Kalenderjahre aufzubewahren.

5. Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu
einer anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von
Strafverfolgungs- oder Staatsschutzbehdérden); in einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen éffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).
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Der Auftragnehmer verwendet die zur Verarbeitung Uberlassenen personenbezogenen
Daten fur keine anderen, insbesondere nicht fur eigene Zwecke. Kopien oder Duplikate
der personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt.

Der Auftragnehmer sichert im Bereich der auftragsgeméaBen Verarbeitung von
personenbezogenen Daten die vertragsgemaBe Abwicklung aller vereinbarten
MaBnahmen zu. Er sichert zu, dass die fur den Auftraggeber verarbeiteten Daten von
sonstigen Datenbestéanden strikt getrennt werden.

Der Auftragnehmer hat Uber die gesamte Abwicklung der Dienstleistung fur den
Auftraggeber insbesondere folgende Uberprifungen in seinem Bereich durchzufihren:

Das Ergebnis der Kontrollen ist zu dokumentieren.

Bei der Erfullung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch
den Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstéatigkeiten sowie
bei erforderlichen Datenschutz-Folgeabschatzungen des Auftraggebers hat der
Auftragnehmer im notwendigen Umfang mitzuwirken und den Auftraggeber soweit mdglich
angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 DS-GVO). Er hat die dazu
erforderlichen Angaben jeweils unverzuglich an den Auftraggebers weiterzuleiten.

Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn
eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche
Vorschriften verstdBt (Art. 28 Abs. 3 Satz 3 DS-GVO). Der Auftragnehmer ist berechtigt,
die Durchfuhrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Verantwortlichen beim Auftraggeber nach Uberpriifung bestatigt oder gedndert wird.

Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu
berichtigen, zu I6schen oder deren Verarbeitung einzuschranken, wenn der Auftraggeber
dies mittels einer Weisung verlangt und berechtigte Interessen des Auftragnehmers dem
nicht entgegenstehen.

Auskunfte Uber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder den
Betroffenen darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch
den Auftraggeber erteilen.

Der Auftragnehmer erklért sich damit einverstanden, dass der Auftraggeber - grundsatzlich
nach Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften tber Datenschutz
und Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und
erforderlichen Umfang selbst oder durch vom Auftraggeber beauftragte Dritte zu
kontrollieren, insbesondere durch die Einholung von Auskinften und die Einsichtnahme in
die gespeicherten Daten und die Datenverarbeitungsprogramme sowie durch
Uberpriifungen und Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 lit. h DS-GVO).

Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen
unterstitzend mitwirkt. Hierzu wird bis auf weiteres folgendes vereinbart:

Der Auftragnehmer bestétigt, dass ihm die fur die Auftragsverarbeitung einschlagigen
datenschutzrechtlichen Vorschriften der DS-GVO bekannt sind.



Der Auftragnehmer verpflichtet sich, bei der auftragsgemaBen Verarbeitung der
personenbezogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese
besteht auch nach Beendigung des Vertrages fort.

Der Auftragnehmer sichert zu, dass er die bei der Durchfihrung der Arbeiten beschéftigten
Mitarbeiter vor Aufnahme der Tatigkeit mit den fir sie maBgebenden Bestimmungen des
Datenschutzes vertraut macht und fur die Zeit ihrer Tatigkeit wie auch nach Beendigung
des Beschéftigungsverhéltnisses in geeigneter Weise zur Verschwiegenheit verpflichtet
(Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DS-GVO). Der Auftragnehmer Uberwacht die
Einhaltung der datenschutzrechtlichen Vorschriften in seinem Betrieb.

Ein betrieblicher Datenschutzbeauftragter ist beim Auftragnehmer nicht bestellt, da die
gesetzliche Notwendigkeit fur eine Bestellung nicht vorliegt.

6. Mitteilungspflichten des Auftragnehmers bei Stérungen der Verarbeitung
und bei Verletzungen des Schutzes personenbezogener Daten

Der Auftragnehmer teilt dem Auftraggeber unverziglich Stérungen, Verst6Be des
Auftragnehmers oder der bei ihm beschaftigten Personen sowie gegen
datenschutzrechtliche Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie
den Verdacht auf Datenschutzverletzungen oder UnregelméaBigkeiten bei der Verarbeitung
personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde-
und Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art.34 DS-GVO. Der
Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pilichten nach
Art. 33 und 34 DS-GVO angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO).
Meldungen nach Art. 33 oder 34 DS-GVO fur den Auftraggeber darf der Auftragnehmer nur
nach vorheriger Weisung gem. Ziff. 4 dieses Vertrages durchfuhren.

7. Unterauftragsverhaltnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d
DS-GVO)

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist
dem Auftragnehmer nur mit Genehmigung des Auftraggebers gestattet, Art. 28 Abs. 2 DS-
GVO, welche auf einem der 0. g. Kommunikationswege (Ziff. 4) mit Ausnahme der
mundlichen Gestattung erfolgen muss. Die Zustimmung kann nur erteilt werden, wenn der
Auftragnehmer dem Auftraggeber Namen und Anschrift sowie die vorgesehene Tétigkeit
des Subunternehmers mitteilt. AuBerdem muss der Auftragnehmer dafiir Sorge tragen,
dass er den Subunternehmer unter besonderer Berlcksichtigung der Eignung der von
diesem getroffenen technischen und organisatorischen MaBnahmen im Sinne von Art. 32
DS-GVO sorgféltig auswahlt. Die relevanten Prufunterlagen dazu sind dem Auftraggeber
auf Anfrage zur Verfligung zu stellen.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DS-GVO erflllt sind (z. B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte
Verhaltensregeln).

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen
zwischen Auftraggeber und Auftragnehmer auch gegentiber Subunternehmern gelten. In



dem Vertrag mit dem Subunternehmer sind die Angaben so konkret festzulegen, dass die

Verantwortlichkeiten des Auftragnehmers und des Subunternehmers deutlich voneinander
abgegrenzt werden. Werden mehrere Subunternehmer eingesetzt, so gilt dies auch fir die
Verantwortlichkeiten zwischen diesen Subunternehmern.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in
einem elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

Die Weiterleitung von Daten an den Subunternehmer ist erst zuléssig, wenn der
Subunternehmer die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO bezlglich
seiner Beschaftigten erfullt hat.

Der Auftragnehmer hat die Einhaltung der Pflichten des/der Subunternehmer(s) wie folgt
zu Uberprifen:

Das Ergebnis der Uberpriifungen ist zu dokumentieren und dem Auftraggeber auf
Verlangen zugéanglich zu machen.

Der Auftragnehmer haftet gegenliiber dem Auftraggeber dafir, dass der Subunternehmer
den Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit
dem vorliegenden Vertragsabschnitt vertraglich auferlegt wurden.

Zurzeit ist fur den Auftragnehmer das folgende Subunternehmer mit dem Betrieb der
Quaestio24 Plattform beschéftigt. Das verwendete Rechenzentrum ist in Frankfurt am
Main. Mit deren Beauftragung erklart sich der Auftraggeber einverstanden.

Google Cloud Platform
Gordon House, Barrow Street
Dublin 4

Ireland

https://cloud.google.com/privacy/gdpr

Der Auftragsverarbeiter informiert den Verantwortlichen immer Uber jede beabsichtigte
Anderung in Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger
Subunternehmer, wodurch der Auftraggeber die Méglichkeit erhéalt, gegen derartige
Anderungen Einspruch zu erheben (§ 28 Abs. 2 Satz 2 DS-GVO).

8. Technische und organisatorische MaBnahmen nach Art. 32 DS-GVO (Art.
28 Abs. 3 Satz 2 lit. ¢ DS-GVO)

Es wird fur die konkrete Auftragsverarbeitung ein dem Risiko fiir die Rechte und Freiheiten
der von der Verarbeitung betroffenen naturlichen Personen angemessenes Schutzniveau
gewahrleistet. Dazu werden die Schutzziele von Art. 32 Abs. 1 DS-GVO, wie
Vertraulichkeit, Integritat und Verfligbarkeit der Systeme und Dienste sowie deren
Belastbarkeit in Bezug auf Art, Umfang, Umstdnde und Zweck der Verarbeitungen derart
bericksichtigt, dass durch geeignete technische und organisatorische AbhilfemaBnahmen
das Risiko auf Dauer eingedammt wird.
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Bestandteil dieser MaBnahmen sind die folgenden kryptographischen Verschliisselungen:

Ubertragungsdaten: )
Die Ubertragung von Daten, also die Ubertragung vom Browser zum Server sowie die
Verbindung zur Datenbank sind verschlisselt (https/TLS).

Gespeicherte Daten:

Die Daten werden in einer Datenbank gespeichert. Es liegt hier eine doppelte
Verschlisselung der Daten vor. Zum einen ist die Datenbank verschlisselt. Zusatzlich
werden die von den Schilern eingegebenen vertraulichen Attribute von der Quaestio
Anwendung verschlisselt gespeichert. Dies betrifft die Attribute Name, Vorname, E-Mail
(soweit die Eingabe seitens des Auftraggebers konfiguriert wurde) sowie sémtliche von
Auftraggeber zusatzlich definierten Eingabeattribute. Sonstige Konfigurationen wie der
Titel der Wahl, Projektbeschreibungen werden nicht zusétzlich auf Feldebene
verschlusselt.

9. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags, Art.
28 Abs. 3 Satz 2 lit. g DS-GVO

Nach Abschluss der vertraglichen Arbeiten kann der Auftraggeber die Loschung samtlicher
Daten veranlassen. Die Loschung bzw. Vernichtung ist dem Auftraggeber mit

Datumsangabe schriftlich oder in einem dokumentierten elektronischen Format zu
bestatigen.

10. Vergutung
Das erste Nutzungsjahr ist kostenlos. Im Anschluss kann die Nutzungslizenz vom
Auftraggeber jederzeit um ein weiteres Jahr verlangert werden. Eine automatische

Verlangerung erfolgt nicht. Aktuell betragen die Kosten fur eine Jahresnutzung 150Euro.
Weitere Informationen stehen online zur Verfigung:

https://quaestio24.de/costs/

11. Haftung

Auf Art. 82 DS-GVO wird verwiesen.

Dusseldorf, 5. Feb 2024

Ludger Baumer

Quaestio24
Morper StraBBe 40
40625 Dusseldorf
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